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Czesé |

Internet Protocol v.4

1. Adresy fizyczne
1.1. Ethernet

Adresy Ether

— Kazda karta sieciowa w sieci Ethenrnet ma swdj unikatowy (globalnie)
adres MAC (Medium Access Control address)
— Adres jest 48 bitowy:
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Ooul NIC

— OUl — Organizationally Unique ldentifier (mozna go uzywac¢ do
okreslenia produceta urzadzenia)
— NIC — Network Interface Controller
— Adres zapisany jest w oprogramowaniu karty sieciowe;j.

Adresy fizyczne (w zasadzie) zapisane s§ w oprogramowaniu statym
urzadzenia (najczesciej karty sieciowej). Ale czasami mozna je zmieniac
(co nalezy robi¢ z ogromna ostroznoscia).

Mozliwos¢ taka pojawia sie zwtaszcza w domowych routerach. Trady-
cja pochodzi z czaséw, gdy lokalny dostawca kazat sobie ptaci¢, za kazdy
komputer podtaczony do sieci. Aby trzymac klienta w szachu, tak kon-
figurowat swoje urzadzenia sieciowe, ze akceptowakty one ruch jedynie
od komputera o ustalonym adresie MAC. Gdy pojawity sie tanie routery,
zaimplementowano w nich funkcjonalnos¢ polegajaca na tym, ze potrafity
,klonowac” adres MAC komputera podtaczonego do routera. Na zewnatrz
wygladato, ze sie nic nie zmienito, ale ,wewnatrz" byta cata siec.

Zaowocowato to réznymi prébami wykrywania routeréw i blokowania
im dostepu. Na szczescie czasy te juz dawno minety.

1.2. Bluetooth

Adresy Bluetooth

1. Podobnie w przypadku urzadzen Bluetooth — kazde z nich posiada
48-bitowy adres: . .. .
NAP UAP LAP
oul Ustalane przez producenta

— NAP — Not significant Address Part
— UAP — Upper Address Part

— LAP — Lower Address Part (nadawany przez producenta, jedno-
znacznie identyfikuje urzadzenie)
— OUI — Organizationally Unique ldentifier (mozna go uzywad do

okreslenia produceta urzadzenia)

Tak na marginesie potaczenie Bluetooth bywa czasami wykorzysty-
wane do realizacji potaczen internetowych:

— telefon komérkowy udostepnia swoje potaczenie z siecia GSM (nazywa
sie to tethering, wspotczesne telefony z androidem moga udostepniad
potaczenie internetowe z uzyciem Bluetooth i USB),

— router ,domowy” udostepnia internet via Bluetooth (osobiscie tego ni-
gdzie nie widziatem, ale donoszono mi, ze bywa to stosowane w nie-
wielkich pomieszczeniach).

— Zazwyczaj mozna wtasny komputer (wyposazony w Bluetooth) tak skon-
figurowad, zeby udostepniat Internet w ten sposab.
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Zapis adresow
Przyjeto sie, ze adresy zapisywane sa szesnastkowo, poszczegdlne
bajty (dwie cyfry) oddzielane sa dwukropkiem:

ether 10:02:b5:a8:3c:d9 — karta bezprzewodowa
hci0 10:02:B5:A8:3C:DD — bluetooth

Wielkos¢ liter nie ma znaczenia — tak jak w liczbach szesnastkowych!

Powyzsze dla mojego laptopa. Jak wida¢ producentem jest najprawdo-
podobniej jedna firma (Intel).

Adresacja na poziomie fizycznym przewiduje pakiety wysytane do ,wszyst-
kich”. Adres rozgtoszeniowy to FF:FF:FF:FF:FF:FF. (Méwimy tu o adre-
sach MAC))

2. Adresy IPv4

IP v4 (czyli Internet Protocol version 4) zostat zatwierdzony w roku
1980, natomiast w roku 1981 wydano ostateczna wersje standardu: RFC 791
(wersja ta byta modyfikowana w pewnym stopni, ostatni raz w roku 2013.

Wesje protokotu od 0 do 3 byty wersjami eksperymentalnymi, badanymi
w latach 1977-1979.

Jedna z podstawowych cech protokotu jest sposéb adresowania weztow
i przyjeta przestrzen adresowa.

Protokét w wersji 6! od protokotu w wersji 4 rézni sie przede wszystkim
znacznie szerszg przestrzenia adresowa: adresy sq 128-bitowe.

— 32 bity (4 miliardy weztéw): 4294 967 296
— Adresy podzielone na kilka klas:
— A: pierwszy bit adresu 0, 7 nastepnych identyfikuje sie¢, ostatnie
24 — wezet w sieci.
— B: pierwsze dwa bity adresu 10, kolejnych 14 bitéw identyfikuje
sie¢, a ostatnich 16 — wezet w sieci.
— C: pierwsze trzy bity adresu 1 1 0, 21 bitdw to numer sieci, ostatnich
osiem bitéw identyfikuje wezet w sieci.
— D: pierwsze trzy bity adresu 1 1 1. Jest to specjalna, zarezerwowana
klasa adreséw.
— Dla wygody adres dzielony jest na cztery bajty przedstawiane dziesiet-
nie. Przyktad: 156.17.8.1: 10011100 00010001 00001000 00000001 jest
to adres z klasy B: sie¢ 156.17.
— Przytaczajac sie do Internetu wystapilismy o pule adresowa i WCSS
otrzymat do wytgcznej dyspozycji ,grupe adreséw klasy B” 156.17.0.0/16.
— Podumowuijac:
— adresy klasy A pierwszy bajt maja mniejszy od 128,
— klasa B to adresy z zakresu 128-191,

T Wersja 5 protokotu byta eksperymentalng wersjq protokotu strumieniowego czasu
rzeczywistego. Nie byt to zaden nowy protokét i mégt, z zatozenia, wspoétistnei¢ z proto-
kotem w wersji 4.



— klasa C to adresy 192-223,
— adresy wieksze od 223 to adresy zarezerwowane.

2.1. Przydziat adresow

Przydziat adresu IP dla komputera jest jednag z istotniejszych spraw.

Zty adres albo uniemozliwi komunikacje, albo zdezorganizuje prace sieci
do ktérej podtaczamy komputer. Zasadnicze sposoby przydziatu adresu to:

1.

Przydziat reczny. Poda¢ trzeba adres |IP, maske sieciowaq, adresy ser-
werdw DNS i domyslng brame. Zazwyczaj System Operacyjny oferuje
specjalny ,formularz”, ktéry trzeba wypetni¢. Prezentuje go rysunek 1.
Przydziat automatyczny. Konfigurujac urzadzenie sieciowe zaznaczamy,
ze adres ma otrzymywac automatycznie. Po podtaczeniu do sieci (i na-
wigzaniu potaczenia? komputer wysyta specjalny pakiet (korzystajac
z protokotu UDP) DHCP DISCOVER. w pakiecie tym adres docelowy
ustawiony jest na 255.255.255.255 (adres rozgtoszeniowy IP). Dodat-
kowo pakiet zawiera adres, o ktory komputer prosi (adres ten moze
by¢ zignorowany przez serwer). W odpowiedzi na niego zgtaszaja sie
serwery DHCP? oferujgc adres IP* (wysytaja pakiet DHCP OFFER)
zawierajacy wszystkie niezbedne do pracy parametry:

— adres IP,

— maska sieciowa,

— adres bramy domyslnej,

— adres serwerow DNS,

— okres waznosci przyznanej dzierzawy.

Dodatkowo moga by¢ przekazywane inne parametry:
— adres serwera WINS (rozwiazujacego nazwy zasoboéw dla systemu
Windows),
— adres serwera czasu,
Serwer DHCP przechowuje informacje o adresach IP skojarzonych z ad-
resami fizycznymi oraz czas przeterminowania sie dzierzawy.
Po uptywie potowy czasu waznosci klient prosi serwer o przedtuzenie
czasu dzierzawy. Zazwyczaj ja otrzymuje. Brak pozytywnej odpowiedzi
serwera powoduje rozpoczecie procesu od poczatku, a gdy zaden ser-
wer DHCP nie odpowiada na zadania (lub odmawia przydziatu adresu)
oprogramowanie ustawia adres uzywajac metody APIPA®> wymyslonej
przez Microsoft.

. W metodzie APIPA adres wybierany jest z zakresu 169.254.0.1--169.

254 .255.254 7z maska sieciowa o dtugosci 16 bitéw. Uzywa sie proto-
kotu ARP do sprawdzenia czy adres jest wolny. Pozwala to w tatwy
sposéb utworzy¢ mata sied. Istniejg protokoty pozwalajace w takich
sieciach wykrywac inne ustugi (serwery zasobdéw). Niestety, metoda ta

W przypadku sieci przewodowych potrzebne bedzie podanie hasta dostepu do sieci.
Dynamic Host Configuration Protocol

W zargonie méwi sie, ze komputer dzierzawi adres.

Automatic Private IP Addressing

a s w N
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Rysunek 1. Formularz konfiguracji interfejsu sieciowego w systemie Ubuntu 17.10



jest bardzo trudna do skonfigurowania w przypadku linuksa. Generalnie
— twdrcy oprogramowania — uwazaja, ze jezeli uzytkownik chce miec
adres z puli link-local, moze o tym sam zadecydowad i odpowiednio
skofigurowac interfejs sieciowy.

Z drugiej strony, Linux automatycznie przydziela takie adresy w wersji
IPv6.

Szczegdlnie niebezpieczne sa sytuacje gdy nadany (recznie) adres po-

krywa sie z innym. Mozna zdezorganizowac prace sieci lokalnej, mozna
wytaczyc ruchu serwer waznych ustug, mozna wreszcie (podszywajac sie
pod jakis komputer) przeja¢ wrazliwe informacje.

2.2. Adresy prywatne

W kazdej klasie adresowej zarezerwowana grupe adresow do uzytku

,prywatnego”.

Adresy takie nie sa widoczne w swiatowym Internecie.

Kazdy moze (dosy¢ dowolnie) z nich korzystac.

Zarezerwowane adresy to:

— W klasie A: sie¢ numer 10, czyli adresy z zakresu 10.0.0.1 — 10.
255.255.254 (256% adreséw),

— W klasie B: sie¢ numer 172.16, czyli adresy z zakresu 172.16.0.1 —
172.31.255.254 (16 x 256% adreséw),

— W klasie C: sie¢ numer 192.168, czyli adresy z zakresu 192.168.0.
0 — 192.168.255.254 (2562 adreséw).

Dodatkowo adresy ,link-local”: 169.254.0.0/16

,Prywatnos¢” adreséw oznacza, ze zaden komputer w ,normalnym” In-

ternecie nie moze mied takiego adresu, gdyz sa to adresy ,nieroutowalne”
w Internecie globalnym. Natomiast moga by¢ wykorzystywane dosyc¢ do-
wolnie w sieciach zamknietych.

Siec¢ i wezet (host)

1.

W adresach IPv4 pojawito sie pojecie sieci i wezta.

Dostownie nalezy to tak rozumie¢, ze wszystkie wezty w sieci o tym sa-
mym numerze maja do siebie bezposredni dostep: sa w jednej fizycznej
sieci.

. Wezmy (dla przyktadu) adres 156.17.8.1.

— pierwsze dwa bajty to numer sieci (156.17)
— dwa nastepne bajy to numer wezta (8.1 czyli 00001000 00000001).

. Zgodnie z modelem sieciowym do komunikacji w ramach tej samej sieci

(tego samego medium) wystarczy warstwa fizyczna i transportowa.
Natomiast mozliwosci sprawnego zarzadzania jedna siecig, ktéra ma
224 weztéw (klasa A) czy nawet tylko 2'¢ weztéw (klasa B) jest iluzo-
ryczna.

. Zachowano podziat na ,sieciowa” i ,weztowq” czes¢ adresu, ale sposéb

tego podziatu pozostat w ostatecznej gestii uzytkownika puli adreso-
wej.



Co wiecej, podziat na klasy A, B, C ma dzis znaczenie wytacznie histo-
ryczne.

2.3. Maska sieciowa

Maska

1. Z programowania (w jezyku C, ale nie tylko) powinna Panstwu pozostac
informacja, o bitowych operatorach logicznych & i | (czyli AND oraz
LUB).

2. Operator AND moze by¢ uzywany do ,wycinania” z wartosci binarnych

pol o zadanej dtugosci i pozyciji:
wartos¢ 1 0 1 1 0 1 1 O
maska 0 0 O 1 1 1 0 O

wynik 0 001 0100
3. Maska ztozona z jedynek ,wycina” wartosci, zera ,przykrywaja” je.

Maska sieciowa
to informacja pozwalajaca wyodrebni¢ z kazdego adresu IP informacje
0 numerze sieci (podsieci) i numerze wezta.

1. Podaje sie ja jak ,adres IP" jedynkami wskazujac ciagty obszar zare-
zerwowany na numer sieci (podsieci) albo

2. Jako liczbe bitéw (liczac od najbardziej znaczacego czyli o lewej strony)
przeznaczonych na numer sieci.

Przyktad:

255.255.255.224
255.255.255.11100000

X.X.X.X/27
pierwszych 27 bitéw to adres sieci

Adres sieci, adres emisji

1. Przyjeto uznawac adres ze wszystkimi zerami w polu hosta uwazac za
numer podsieci natomiast

2. Adres ze wszystkimi jedynkami w polu hosta nazywac¢ adresem roz-
gtoszeniowym (broadcast) lub adresem emisiji.

Pakiety IP wysytane ,na adres rozgtoszeniowy” korzystaja zazwyczaj
z fizycznego adresu rozgtoszeniowego.

Maska sieci

1. Zatézmy, ze komputer o adresie 156.17.8.1 chce sie skontaktowad z kom-
puterem o adresie 156.17.5.2

2. Skoro oba adresy naleza do tej samej klasy B — nie powinno by¢
wlasciwie zadnego problemu



3. Administratorzy zdecydowali jednak o wewnetrznym podziale na pod-
siect.
4. W podsieci nadawcy zastosowana jest maska 255.255.255.224

5. Maska naktadana jest na adres nadawcy i na adres odbiorcy
156 17 8 00000001 156 17 5 00000010

255 255 255 11100000 255 255 255 11100000

156 17 8 0 156 17 5 0
6. Numery podsieci réznig sie — nie mozna przeprowadzi¢ komunikacji
bezposredniej; trzeba skorzysta¢ z bramy.

Maska sieciowa

1. W ramach sieci 156.17.8.0/27 mamy podsieci o nastepujacych adresach:

— 156.17.8.00000000 (0)

— 156.17.8.00100000 (32)

— 156.17.8.01000000 (64)

— 156.17.8.01100000 (96)

— 156.17.8.10000000 (128)

— 156.17.8.10100000 (160)

— 156.17.8.11000000 (192)

— 156.17.8.11100000 (224)

2. Byta to jedna z najpopularniejszych masek sieciowych (w czasach ,cien-
kiego” ethernetu — miat on ograniczenie na liczbe weztéw w jednym
segmencie réwne 30)...

3. Wezet o numerze zero zarezerwowany jest jako numer sieci, a wezet
o numerze |IP ztozonym z samych jedynek — to adres rozgtoszeniowy
(czyli ,do wszystkich”).

Wyobrazmy sobie potrzebe skomunikowania sie wezta 156.17.8.1 (1dhpux.
immt . pwr.wroc.pl) z weztem 156.17.5.2 (sun2.pwr.wroc.pl). Wiemy juz,
ze sg one w réznych podsieciach. Zatem ldhpux wysyta informacje do
domyslnej bramy 156.17.8.30 (wazniak.wask.wroc.pl). wazniak jest tylko
weztem posredniczacym, zatézmy, ze aby skomunikowacd sie z podsiecia
156.17.5.2/27 musi on skorzystad z weztg 156.17.18.252 (z-pwrl-do-waskl.
pwrnet.pwr.wroc.pl®)

Zapewne pomiedzy 156.17.18.252 a weztem docelowym sa kolejne we-
zty posrednie — ale za kazdym razem pakiet bedzie kierowany albo do
ramy domyslnej albo do specyficznej bramy obstugujacej ruch do danej
siecl.

Rzeczywista droga pakietu jest przedstawiona na rysunku 2.
Trasowanie

® Nzwy weztéw zostaty zdefiniowane juz dosy¢ dawno. wazniak to router stojacy
w gmachu A1 (stad taki wazny). Wezet 156.17.18.252 jest routerem taczacym to co jest (lub

kiedys byto) w zarzadzie informatykéw PWr, a tym co jest w zarzadzie administratorow
WASK (Wroctawskiej Akademickiej Sieci Komputerowej).
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HOST: 1ldhpux

1.|-- wazniak.wask.wroc.pl
2.|-- z-pwrl-do-waskl.pwrnet.pwr.wroc.pl
3.|]-- rolnik-wazniak.wask.wroc.pl
4.|-- centrum-rolnik2.wask.wroc.pl
5.]-- fwl-vsysl-primary.wcss.wroc.pl
6.]-- sun2.pwr.wroc.pl
Rysunek 2. Rzeczywista trasa miedzy weztem 1dhpux.immt.pwr.wroc.pl
a sun2.pwr.wroc.pl
156.17.8.1 156.17.5.2
Aplikacja Aplikacja
156.17.8.30
Transport Transport
Cel Brama
Cel Brama default 156.17 x.xx Cel Brama
default 156.17.8.30 156.17.5.0/24 156.17.18.252 default 156.17.5.30
156.17.8.0/24 156.17.8.1 156.17.8.0/24 156.17.8.30 156.17.5.0/24156.17.5.2
Dostep do sieci Dostep do sieci Dostep do sieci

u =IIIIIIIIIIIII=

Sied¢ 1

W dalszej czesci podamy przyktady informacji zwracanych przez rézne
programy (w réznych systemach operacyjnych) na temat konfiguracji sie-

ciowej.

Unix: ifconfig

myszka®@asusux:~$ ifconfig
enx9cebe8060394: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500

ether 9c:eb:e8:06:03:94 txqueuelen 1000 (Ethernet)

RX packets 0 bytes 0 (0.0 B)

RX errors O dropped O overruns O frame O

TX packets 0 bytes 0 (0.0 B)

TX errors O dropped O overruns O carrier O collisions O

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

wlplsO:

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)

RX packets 24569 bytes 10372067 (10.3 MB)

RX errors O dropped O overruns O frame O

TX packets 24569 bytes 10372067 (10.3 MB)

TX errors O dropped O overruns O carrier O collisions O

flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.174 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::e565:6231:d639:2fba prefixlen 64 scopeid 0x20<link>
ether 10:02:b5:a8:¢c3:d9 txqueuelen 1000 (Ethernet)

RX packets 404793 bytes 581882348 (581.8 MB)

RX errors O dropped O overruns O frame O

TX packets 126791 bytes 17418958 (17.4 MB)

TX errors O dropped O overruns O carrier O collisions O
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Unix: ip

1:

lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN
group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever

: wlplsO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc mq state UP

group default glen 1000
link/ether 10:02:b5:a8:¢3:d9 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.174/24 brd 192.168.1.255 scope global dynamic wlplsO
valid_1ft 340l1sec preferred_lft 3401sec
inet6 fe80::e565:6231:d639:2fba/64 scope link
valid_1lft forever preferred_lft forever

: enx9cebe8060394: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc

pfifo_fast state DOWN group default gqlen 1000
link/ether 9c:eb:e8:06:03:94 brd ff:ff:ff:ff:ff:ff

Windows: ipconfig

ipconfig /all

Karta Ethernet Potaczenie sieci bezprzewodowej:

Sufiks DNS konkretnego polaczenia : chello.pl

Opis . . . . . . . . . . . . . . : 802.11n Wireless LAN Card
Adres fizyczny. . . . . . . . . . : 00-15-AF-DC-5F-5B

DHCP wtaczone . . . . . . . . . . : Tak

Autokonfiguracja wiaczona . . . . : Tak

Adres IP. . . . . . . . . . . . . :192.168.1.199

Maska podsieci. . . . . . . . . . : 255.255.255.0

Brama domy$lna. . . . . . . . . . : 192.168.1.1

Serwer DHCP . . . . . . . . . . . :192.168.1.1

Serwery DNS . . . . . . . . . . . :62.179.1.61 62.179.1.63
Dzierzawa uzyskana. . . . . . . . : 6 kwietnia 2018 09:17:26
Dzierzawa wygasa. . . . . . . . . : 6 kwietnia 2018 10:17:26

2.4. Address Resolution Protocol

1.

Gdy juz wiadomo czy adres docelowy znajduje sie w sieci lokalnej czy
zdalnej...

. Zdecydowac trzeba do kogo przestac¢ pakiet:

a) bezposrednio do odbiorcy (adres w sieci lokalnej),
b) do bramy sieciowe] (adres w sieci zdalnej).

. Warstwa transportowa korzysta z adresow fizycznych (o ktérych byta

mowa wczesniej).
Potrzebny jest zatem mechanizm (dziatajacy wytacznie wewnatrz sieci
lokalnej) taczacy adresy fizyczne z internetowymi.

. Stuzy do tego protokét Address Resolution Protocol (ARP).

— sprawdza sieczy w pamieci pomocniczej jest wpis wiazacy adres IP
z adresem fizycznym;

— jezeli nie ma — wysytany jest specjalny pakiet do wszystkich (za-
wiera on adres rozgtoszeniowy MAC ft:Af:ff:ff:ff:ff) z adresem IP;
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— na wezwanie odpowiada wytacznie wezet o szukanym adresie IP;
— po pewnym czasie informacja ARP sie przeterminowuije.

ARP

Specjalny protokét stuzy do zdobywania informacji o adresach ARP
powiazanych z adresamti IP (w sieci lokalnej)

Aby przesledzi¢ te pakiety uzytem polecenia

tcpdump -ennqti enol \( arp or icmp \)
Oto fragment z wymniany pakietow:

00:1e:8f£:38:41:£8 > ff:ff:ff:ff:ff:ff, ARP, length 60:

Request who-has 156.17.6.200 tell 156.17.6.175, length 46
a4:4c:c8:4a:6e:f6 > 00:1e:8£:38:41:£8, ARP, length 60:

Reply 156.17.6.200 is-at a4:4c:c8:4a:6e:f6, length 46

Pierwsza linia to zapytanie wystane z komputera o adresie MAC 00:1e:8f:38:41:£8
do wszystkich (adres MAC z samych jedynek) druga to odpowiedz kompu-
tera skierowana bezposredni do zainteresowanego.

ARP

arp -a

gateway (192.168.1.1) w 44:6a:b7:£7:31:38 [ether] na wlplsO
7 (192.168.1.176) w 3c:77:e6:88:6d:88 [ether] na wlplsO

7 (192.168.1.53) w cO:ee:fb:42:9e:2f [ether] na wlplsO

7 (192.168.1.2) w 38:d5:47:82:03:d4 [ether] na wlplsO

ping 192.168.1.14
PING 192.168.1.14 (192.168.1.14) 56(84) bytes of data.
64 bytes from 192.168.1.14: icmp_seq=1 ttl=64 time=265 ms

arp -a

gateway (192.168.1.1) w 44:6a:b7:£7:31:38 [ether] na wlplsO
7 (192.168.1.14) w b8:27:eb:0f:99:e4 [ether] na wlplsO
(192.168.1.176) w 3c:77:e6:88:6d4:88 [ether] na wlplsO
(192.168.1.53) w cO:ee:fb:42:9e:2f [ether] na wlplsO
(192.168.1.2) w 38:d5:47:82:03:d4 [ether] na wlplsO

NN N

Polecenie ping sprawdza czy komputer o podanym adresie reaguje na
pakiety ICMP. po jego wydaniu wida¢, ze w tablicy ARP pojawit sie nowy
wpis zwiazany z badanym adresem.

Znaki zapytania w pierwszej kolumnie oznaczaja, ze nie udato sie ad-
resu numerycznego rozwiazac¢ na adres symboliczny.

2.5. Trasowanie

— Osobnag kwestig jest wybdr bramy, ktérg nalezy wybrac jako posrednika
w ruchu do innych sieci.

— Bardzo czesto stuacja jest bardzo prosta: z podsieci jest tylko jedno
wyjscie ,w swiat”.

— W takich przypadkach w konfiguracji sieciowej wystarczy zdefiniowanie
domyslnej bramy.
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— Gdy sytuacja jest bardziej skomplikowana — oprogramowanie musi
zdobywac i przechowywac informacje o bramach/interfejsach uzywa-
nych do kontaktéw z innymi sieciami/weztami.

— W przypadku gdy komputer ma kilka interfejséw sieciowych odpowied-
nie informacje zostang wygenerowane automatycznie, ale informacje
moga byc¢ uaktualniane (protokét ICMP).

Kolejne przyktady informacji zwracanych w odpowiedzi na pytanie o ta-
blice routingu.

ip route

ip route

default via 192.168.1.1 dev wlplsO proto static metric 600

169.254.0.0/16 dev wlplsO scope link metric 1000

192.168.1.0/24 dev wlplsO proto kernel scope link src 192.168.1.174 metric 600

lub bardziej skomplikowane

default via 192.168.0.1 dev enx9cebe80444ef proto dhcp metric 100

default via 192.168.15.210 dev usbO proto dhcp metric 101

default via 192.168.0.1 dev wlplsO proto dhcp metric 600

169.254.0.0/16 dev wlplsO scope link metric 1000

192.168.0.0/24 dev enx9cebe80444ef proto kernel scope link src 192.168.0.18 metric 100
192.168.0.0/24 dev wlplsO proto kernel scope link src 192.168.0.227 metric 600
192.168.15.0/24 dev usb0 proto kernel scope link src 192.168.15.214 metric 101

W drugim przypadku, oprécz interfejsu bezprzewodowego (wlp1s0) do-
stepny jest jeszcze przewodowy (enx9cebe80444ef) oraz potgczenie z wy-
korzystaniem telefonu komdrkowego potaczonego przez USB (usb0).

netstat -rn

netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
0.0.0.0 192.168.1.1 0.0.0.0 UG 00 0 wlpisO
169.254.0.0 0.0.0.0 255.255.0.0 U~ 00 0 wlplsO
192.168.1.0 0.0.0.0 255.255.2556.0 U~ 00 0 wlpisO

Tablica routingu + VPN

ip route

default via 10.8.0.5 dev tunO proto static metric 50

default via 192.168.0.1 dev enx9cebe80444ef proto dhcp metric 100

default via 192.168.15.210 dev usbO proto dhcp metric 101

default via 192.168.0.1 dev wlplsO proto dhcp metric 600

10.8.0.1 via 10.8.0.5 dev tun0O proto static metric 50

10.8.0.5 dev tun0O proto kernel scope link src 10.8.0.6 metric 50

156.17.8.5 via 192.168.0.1 dev enx9cebe80444ef proto static metric 100
169.254.0.0/16 dev wlplsO scope link metric 1000

192.168.0.0/24 dev enx9cebe80444ef proto kernel scope link src 192.168.0.18 metric 100
192.168.0.0/24 dev wlplsO proto kernel scope link src 192.168.0.227 metric 600
192.168.0.1 dev enx9cebe80444ef proto static scope link metric 100
192.168.15.0/24 dev usb0 proto kernel scope link src 192.168.15.214 metric 101
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W przypadku korzystania z VPN trzeba tak zorganizowac¢ trasowa-
nie pakietow, zeby wszystkie informacje wysytane do komputeréw w sieci
lokalnej trafiaty do nich bezposrednio i aby zachowac¢ normalny kanat
komunikacyjny z serwerem VPN.

Serwer VPN Politechniki Wroctawskiej kieruje tylko ruch do innych
komputeréow w sieci Politechniki Wroctawskiej przez kanat VPN. Ruch z
,reszta swiata” odbywa sie normalna droga.

W przypadku udostepnionego przeze mnie (do ¢wiczen) serwera VPN
caty ruch kierowany jest przez kanat szyfrowany do serwera VPN:

ip address show dev tun0

6: tunO: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UNKNOWN gro
link/none
inet 10.8.0.10 peer 10.8.0.9/32 scope global tunO
valid_1ft forever preferred_lft forever
inet6 fe80::5dd3:fbb0:6342:33b8/64 scope link flags 800
valid_1ft forever preferred_lft forever

ip route

0.0.0.0/1 via 10.8.0.9 dev tun0

default via 192.168.1.1 dev wlplsO proto static metric 600

10.8.0.1 via 10.8.0.9 dev tun0

10.8.0.9 dev tunO proto kernel scope link src 10.8.0.10

128.0.0.0/1 via 10.8.0.9 dev tunO

156.17.8.21 via 192.168.1.1 dev wlplsO

169.254.0.0/16 dev wlplsO scope link metric 1000

192.168.1.0/24 dev wlplsO proto kernel scope link src 192.168.1.174 metric 600

W tym przypadku tablica routingu jest zorganizowana nieco inaczej.
Zwracam uwage na dwa wpisy:

0.0.0.0/1 via 10.8.0.9 dev tun0O
128.0.0.0/1 via 10.8.0.9 dev tunO

Uzyta maska sieciowa jest jednobitowa! A wpisy te oznaczaja, ze caty ruch
do wszystkich sieci, ktérych najbardziej znaczacy bit adresu jest rowny 0
(pierwszy wpis) i ten, dla ktérych najbardziej znaczacy bit jest réowny 1
pwinny by¢ kierowany do wirtualnego interfejsu sieciowego (tun0) utwo-
rzonego na potrzeby potaczenia tunelowego’.

Nalezy pamieta¢d, ze ant adresy link-local ani adresy prywatne sg ad-
resami, ktére nie sa rozpowszechniane w globalnym Internecie. Pozostaja
adresami, ktdre funkcjonujg wytacznie w sieciach lokalnych.

2.6. Protokoty trasowania

— Trasowanie w globalnym Internecie opiera sie na koncepcji Systemow
Autonomicznych.

— System Autonomiczny to fragment globalnej sieci Internet zarzadzany
przez jedna organizacje.

7 Czyli, efektywnie wszystkie! Wuyjatki od tej requty wymienione sq ponizej.
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— W ramach systemu autonomicznego uzywany jest jakis protokdt z grupy
Interior Gateway Protocols.

— Na zewnatrz uzywane sa protokoty z grupy Exterior Gateway Proto-
cols.
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