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Pare definicji




Internet rzeczy

ang. Internet of Things

» W ten sposéb opisuje sie sie¢ obiektéw (rzeczy) wyposazonych w:
» czujniki,
» oprogramowanie,
» mozliwosci komunikacyjne;

» mogacych sie ze sobg komunikowac¢ i wymienia¢ informacje,

» z wykorzystaniem internetu (ale nie tylko).




IEZJll Systemy wbudowane |

ang. Embeded systems

1. Ztozony obiekt

» procesor
> pamiec
> wejscie/wyjscie

posiadajacy okreslone funkcje w wiekszym systemie
» mechanicznym
lub
> elektronicznym

Jest ,wbudowana"” czesciag wiekszego systemu.



IEZdll Systemy wbudowane |

2. Baza systemu sa mikro-kontrolery

3. To co wyréznia takie urzadzenia to fakt zastosowania (w ,niewidoczny”
dla uzytkownika sposdb) procesora i bardzo czesto zaawansowanego
oprogramowania

4. Oprogramowanie uzywane

4.1 DOS

4.2 Linux

4.3 NetBSD

4.4 QNX

4.5 Windows loT

5. Bardzo czesto korzystaja z gotowych rozwigzan (ptyta, procesor, pamigé,

i/o)



Systemy wbudowane lI

6. Interfejsy komunikacyjne:

6.1 RS-232, RS-422, RS-485,. ..

6.2 12C, SPI

6.3 USB

6.4 MultiMediaCards (na przyktad SD)
6.5 Ethernet

6.6 Bluetooth

6.7 Konwertery A/C i C/A

6.8 LoRa

7. Procesory

Wszystko co jest pod reka (i zuzywa niewiele energii)




@ Architektura systeméw wbudowanych |
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1. Petla

2. Przerwania (proste czynno$ci wykonywane w petli, ktéra jest
wstrzymywana gdy pojawig sie przerwania wymagajace obstugi)

3. Wspbdtpracujace zadania (bez wywtaszczania); zadanie konczace prace
zawiesza sie na jaki$ czas oddajac procesor innym

4. Wielowatkowos¢ /wielozadaniowos¢ z wywtaszczaniem:
> wymagaja czego$ w rodzaju systemu operacyjnego (czasu rzeczywisyego)
> oparte na zegarze (time slicing)

» synchronizacja wykonania (semafory)



Architektura systeméw wbudowanych |l

5. Mikrojadro (zarzadzanie zasobami); bardziej rozbudowane funkcje
(komunikacja, dostep do plikéw) realizowane przez oprogramowanie
uzytkowe

6. Jadro monolityczne (o rozbudowanych mozliwosciach)

6.1 embedded Linux
6.2 VXWorks
6.3 Windows CE




/astosowania




Il Smart home

Zarzadzanie:

1. oswietleniem

ogrzewaniem

klimatyzacja
bezpieczenstwem /dostepem
energia

sprzataniem

o0 AW

Dostepna jest szeroka gama systeméw zarzadzania



Sprytny budynek (Smart Building)

1. Zarzadzanie energia (na wyzszym poziomie)
2. Monitorowanie zachowan mieszkancéw
3 -




Il Smart city

ik
Wroctawsk:

Parkingi,

Ruch na drogach

Sterowanie Swiattami

Sterowanie komunikacja zbiorowa
Rower (hulajnoga) miejski

Sl o @ [ =



Opieka nad osobami z niepetnosprawnosciami

Politechnika
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» Bezpieczenstwo
» Komunikacja z bliskimi
» Wykrywanie sytuacji niebezpiecznych

W wielkim stopniu w powijakach, ale z ogromnym potencjatem




Medycyna i ochrona zdrowia

1. Czujniki i réznego rodzaju urzadzenia monitorujace alarmujace w
przypadku wystapienie sytuacji zagrazajacych zyciu

2. COVID + Pulsoksymetr + Bluetooth + smartphone + aplikacja +
cloud + NFZ




Medycyna i ochrona zdrowia

1. Czujniki i réznego rodzaju urzadzenia monitorujace alarmujace w
przypadku wystapienie sytuacji zagrazajacych zyciu

2. COVID + Pulsoksymetr + Bluetooth + smartphone + aplikacja +
cloud + NFZ

Warto tez pamietaé o pojawiajacych sie urzadzeniach potrafigcych mierzyé
bardziej zaawansowane parametry (na przyktfad serca).




Transport

1. Pojazdy komunikujace sie ze sobg i automatycznie dostosowujace
parametry do aktualnej sytuacji drogowej

2. Logistyka

3. Zarzadzanie flota

4. Pojazdy autonomiczne




Rolnictwo
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1. Monitorowanie warunkéw klimatycznych /$rodowiskowych




/astosowania militarne
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1. Systemy czujnikéw

2. Komunikacja

3. Sztuczna inteligencja

4. Monitorowanie pola walki




Cyfryzacja produktéw (Product digitalisation)

1. Kody paskowe

2. Kody QR

3. Tagi NFC

» Nie s3 to bezposrednio elementy internetu rzeczy, a raczej obiekty ktére
s3 jego podmiotem




Siec
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@ Architektura

IPv6

Kwestie przesytania i obrobki potencjalnie ogromnych ilosci danych
Moc obliczeniowa

Zuzycie energii (!)

Adresy



Il Nowe topologie
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1. Mesh networking



Komunikacja radiowa (krétkie dystansy) |
1. Bluetooth (a zwtaszcza Bluetooth Low Energy BLE)
2. Light-Fidelity (o$wietlenie)

3. Near Field Communication (przesytanie informacji na bardzo mate
odlegtosci ~4 cm)

4. Radio-Frequency identification (RFID) — zdalny odczyt réznych
wartosci (faczy ,$wiat rzeczy” z ,internetem rzeczy")

5. Wi-Fi

6. ZigBee Idea Personal Area Network (PAN), zasieg 10 m, 250 Kb/s,
szyfrowana transmisja, moztiwosci mesh network

7. Z-Wave (uzywane gtéwnie w automatyce domowej i aplikacjach
zwigzanych z bezpieczefistwem) 900 MHz, 100 Kb/s



https://en.wikipedia.org/wiki/ZigBee
https://pl.wikipedia.org/wiki/Z-Wave

Komunikacja radiowa (krétkie dystansy) Il

sk matter



https://csa-iot.org/all-solutions/matter/

Komunikacja radiowa (wieksze odlegtosci)

1. LTE
2. 5G
3. LoRa




JEdl Duze odlegtodci

1. Low power wide-area networking (LPWAN)
» niska przepustowosé
P> mate zuzycie energii
> niski koszt
2. Very Small Aperture Terminal (VSAT) — wykorzystanie komunikacji
satelitarnej



Sieci przewodowe
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» Ethernet

» Power-line Communication (PLC)
Wykorzystanie sieci energetycznej do przesylania informacji
HomePlug

(Réwniez zdalny odczyt stanu licznikéw)




Problemy




Dane,

ORI COMIO N

energia,. . .

Bezpieczenstwo danych
Integralno$¢ danych
Zgoda/brak zgody na udostepnianie
Nadmiar danych/minimalizacja
Przechowywanie danych
Zasilanie

» przetwarzanie danych

» transmisja danych



J Zagrozenia

1. Niezaleznie od tego, czy to zauwazamy, czy nie urzadzenia nalezace do
Internetu Rzeczy wyposazone s3

» w procesory
» oprogramowanie (update!)

2. Generalnie zainstalowane oprogramowanie stuzy do realizacji $cisle
okreslonych celéw. . .

3. ...ale moze by¢ modyfikowane




[Ell Zagrozenia
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1. Niezaleznie od tego, czy to zauwazamy, czy nie urzadzenia nalezace do
Internetu Rzeczy wyposazone s3

» w procesory
» oprogramowanie (update!)

2. Generalnie zainstalowane oprogramowanie stuzy do realizacji $cisle
okreslonych celéw. . .

3. ...ale moze by¢ modyfikowane

4. Fragmentacja rynku




[Ell Zagrozenia
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1. Niezaleznie od tego, czy to zauwazamy, czy nie urzadzenia nalezace do
Internetu Rzeczy wyposazone s3

» w procesory
» oprogramowanie (update!)

2. Generalnie zainstalowane oprogramowanie stuzy do realizacji $cisle
okreslonych celéw. . .

3. ...ale moze by¢ modyfikowane
4. Fragmentacja rynku

5. Kiepskie modele biznesowe i szybkie zarzucanie projektéw




[Ell Zagrozenia
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1. Niezaleznie od tego, czy to zauwazamy, czy nie urzadzenia nalezace do
Internetu Rzeczy wyposazone s3

» w procesory
» oprogramowanie (update!)

2. Generalnie zainstalowane oprogramowanie stuzy do realizacji $cisle
okreslonych celéw. . .

... ale moze by¢ modyfikowane
Fragmentacja rynku

Kiepskie modele biznesowe i szybkie zarzucanie projektéw

S I Bl B

Uzaleznianie si¢ ludzi od automatyki




Zagrozenia
1. Niezaleznie od tego, czy to zauwazamy, czy nie urzadzenia nalezace do
Internetu Rzeczy wyposazone s3

» w procesory
» oprogramowanie (update!)

2. Generalnie zainstalowane oprogramowanie stuzy do realizacji $cisle
okreslonych celéw. . .

... ale moze by¢ modyfikowane
Fragmentacja rynku
Kiepskie modele biznesowe i szybkie zarzucanie projektéw

Uzaleznianie si¢ ludzi od automatyki

Nje o B w

Wszyscy ci zli ludzie! wymyélajacy jak wykorzystaé technike na swoja




Rozwigzania

1. Cloud computing




Rozwigzania
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1. Cloud computing

2. Artificial Intelligence




Rozwigzania

Politechnika
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1. Cloud computing
2. Artificial Intelligence
3. Big Data




Il Rozwiazania

ik
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1. Cloud computing

2. Artificial Intelligence
3. Big Data

4. Standardy
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