99 little bugs in the code.
99 little bugs.

Take one down,

patch it around,

117 little bugs in the code.

#devproblems

hr

HR EXCELLENCE IN RESEARCH

Czy komputery moga sie myli¢?

wer. 19 z drobnymi modyfikacjami!

Wojciech Myszka

2025-01-01 11:14:14 +O000




Czes¢ |

Poprawnosc¢ algorytmow




Btedy

» Kazdy program ma btedy.
» Tak dtugo, jak uzywany jest jedynie do zabawy — nie odgrywa to wiekszej roli.

» Programy komercyjne...




Licencja

Gwarancja. Produkt jest zaprojektowany i oferowany jako produkt ogdlnego zastosowania, a nie dla okreslonego celu
jakiegokolwiek uzytkownika. Licencjobiorca uznaje, ze Produkty mogq byc wadliwe. W zwiqzku z powyzszym
zdecydowanie zaleca sie Licencjobiorcy systematyczng archiwizacje plikéw.][...]

Produkt bedzie dziatat zasadniczo zgodnie z zatqgczonymi do Produktu materiatami drukowanymi, oraz (b) ustugi pomocy
technicznej swiadczone przez firme XXX bedq zasadniczo zgodne z opisem zamieszczonym w odpowiednich materiatach
drukowanych dostarczonych Licencjobiorcy przez firme XXX, a pracownicy pomocy technicznej firmy XXX podejmq
uzasadnione dziatania i wysitki w celu rozwigzania ewentualnych problemow.[...]

Ograniczenie Odpowiedzialnosci . W maksymalnym zakresie dozwolonym przez prawo wtasciwe i z wyjqtkiem
postanowien gwarancji firmy XXX, firma XXX oraz jej dostawcy nie bedq ponosic odpowiedzialnosci za zadne szkody]...]
W kazdym przypadku, catkowita odpowiedzialnosc firmy XXX na podstawie niniejszej Umowy jest ograniczona do kwoty
rzeczywiscie zaptaconej przez Licencjobiorce za Produkt. [...]




Bug

Btedy, w zargonie informatykdéw zwykto sie nazywac , pluskwami” (czy moze, raczej
robalami?). Po angielsku — bug.

Anegdota mowi, ze w 1947 roku Grace Murray Hopper (autorka "
Cobola) korzystata z komputera (dziatajacego na przekaznikach

— Harvard Mark 11). Pojawity sie problemy z jego praca. Po
badaniach, okazato sie, ze jakis$ ,robaczek latajacy” wpadt

miedzy styki przekaznika. Sporzadzono raport, ktéry zachowat
sie do dzis...
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Section 3

Czy sg programy wolne od btedow?




Czy sg programy wolne od btedéw?

» Dobre pytanie.

- ‘- Politechnika Wroctawska



Czy sag programy wolne od btedow?

» Dobre pytanie.

> Wiasciwie nie ma...




Czy sag programy wolne od btedow?

» Dobre pytanie.
> Wiasciwie nie ma...

> ...ale




Czy sg programy wolne od btedéw?

» Dobre pytanie.
> Wiasciwie nie ma...

> ...ale

The Final Errors of TEX 657

B

i et =
1988 1989 1990 @ 1991 @ 1992 = 1993 ' 1094 1995 | 1996 | 1997 | 1998

. FIGURE 2. When the changes were made.




Donald Knuth i TeX

Wiecej na temat tego w jaki sposob efekt ten osiggnat Donald Knuth poczyta¢ mozna na
stronach Wikipedii: http://en.wikipedia.org/wiki/Knuth_reward_check,

a przyklady czekéw wystawionych przez Knutha polskim uzytkownikom TgXa na stronach
GUST: http://www.gust.org.pl/dek-checks/index_html

DONALD E. KNUTH 820 ﬁ
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http://en.wikipedia.org/wiki/Knuth_reward_check
http://www.gust.org.pl/
http://www.gust.org.pl/dek-checks/index_html

Uruchamianie programow i badanie ich poprawnosci

P> Szacuje sie, ze ponad 70% naktadéw na opracowanie ztozonych systeméw
oprogramowania pochtfania usuwanie btedéw.

» Komputery — zasadniczo — sa nieomylne. Psujg sie, ale przypadki, ze generuja
btedne obliczenia s3 tak rzadkie, ze spokojnie méwimy iz sg nieomylne...

> Mylg sie ludzie:

» na etapie opracowania algorytmu,

na etapie jego programowania,

podczas przygotowania danych,

podczas obstugi programu,

podczas interpretacji wynikow.

vyvyyy




O nieomylnosci komputeréw |

>

| 2

| 2

Czerwiec 1994: Testerzy firmy Intel zauwazyli, ze procesor ,Zle liczy” (btad w instrukgji
dzielenia). Kierownictwo uznato, ze problem nie dotknie zbyt wielu uzytkownikow.

19 pazdziernika: Jeden z uzytkownikdéw zauwaza btad i nabiera pewnosci, ze to
procesor (Pentium).

4195835.0/3145727.0 = 1.333 820 449 136 241 002 (Correct value)
4195835.0/3145727.0 = 1.333 739 068 902 037 589 (Flawed Pentium)

24 pazdziernika: zgtasza btad do Intela, osoba odpowiedzialna za kontakt z klientem
potwierdza bfad (odtwarza go), i méwi, ze nikt jeszcze go nie zgtosit.

30 pazdziernika ,,odkrywca” sprawe upublicznia (kilku swoim znajomym).
3 listopada informacja o btedzie pojawia sie na grupie dyskusyjnej.

7 listopada Intel przyznaje sie publicznie do btedu i ogtasza, ze kolejne wydania
procesora byly juz od niego wolne.

23 listopada pierwszy z producentéw oprogramowania matematycznego
(Mathworks) wypuszcza wersje Matlaba z modyfikacjami niwelujacymi btad.



O nieomylnosci komputeréw |l

>
| 2

24 listopada okazuje sie, ze Intel ciagle sprzedaje btedne procesory.

30 listopada Intel przedstawia doktadny raport opisujacy problem (i potencjalne jego
konsekwencje) [1]. Za p6zno!

12 grudnia IBM publikuje swoj wiasny raport oceniajacy znacznie powazniej
konsekwencje btedu i ogtasza, ze wstrzymuje sprzedaz komputeréw PC z procesorem
Intela.

16 grudnia — akcje Intela spadaja o 3,25% (ok. 5%)

20 grudnia: Intel przeprasza i obiecuje bezptatnie wymienié wadliwe procesory na
zadanie.

(Na podstawie [2])




Przyczyny problemoéw Intela |

1. Nieche¢ Intela do poinformowania o problemie swoich najwazniejszych klientow.

2. Niepoinformowanie swojej pomocy technicznej, co uniemozliwito traktowanie
zgtaszajacych btad w sposoéb specjalny.

3. Pierwsze informacje Intela na temat problemu byly odbierane przez wszystkich (poza
firma) jako niezadowalajace i zdawkowe.

4. Nowy procesor Intela (Pentium) byt przedmiotem bardzo intensywnej kampanii
reklamowej.

5. Btad dotyczyt bardzo podstawowej operacji, ktorg tatwo byto zademonstrowaé
niefachowcom.

6. Btad zostat wykryty na bardzo péznym etapie testowania procesora (po tym jak
bardzo wiele procesoréw zostato juz sprzedanych).

7. Internet i sposéb jego funkcjonowania.
8. Powazny konkurent firmy (IBM) zdecydowat sie na opublikowanie wtasnych analiz

. przedstawiajgcych w innym sSwietle problem.




Znaczenie btedu

Failure category and system Hard FIT rate MTBF  Rate of significant failure seen
component or (per 10° (1inx by user

Soft device years)

hours)
16 4-Mbit DRAM parts in a 60Mhz Soft 16 7 Depends upon where defect
Pentium TM processor system years  occurs and how propagated
without ECC
Particle defects in PentiumTM Hard  400-500 200- Depends upon where defect
processor 250 occurs and how propagated
years

16 4-Mbit DRAM parts in a 60Mhz Soft 160 700 Depends upon where defect
Pentium TM processor system with years  occurs and how propagated
ECC
PC user on spreadsheet running Hard 3.3 27,000 Less frequent than 1in 27,000
1,000 independent divides a day on years  years. Depends upon the way
the PentiumTM processor a inaccurate result gets used

a podstawie [1]




Znaczenie btedu

Class Applications MTBF  Impact of failure
in div/rem/tran

Word Microsoft Word, Wordperfect, etc. Never None

processing

Spreadsheets 123, Excel, QuattroPro (basic user runs fewer than 27,000 Unnoticeable

(basic user) 1000 div/day) years

Publishing, Print Shop, Adobe Acrobat viewers 270 Impact only on

Graphics years  Viewing

Personal Quicken, Money, Managing Your Money, Simply 2,000 Unnoticeable

Money Money, TurboTax (fewer than 14,000 divides per day)  years

Management

Games X-Wing, Falcon (flight simulator), Strategy Games 270 Impact is benign,
years  (since game)

Na podstawie [1]




Znaczenie btedu

Usage Examples Division  Impact
intensive
Standard Corporate finance, No None
spreadsheet budget or marketing
analysis analysis,
Basic financial Present value, yield to Some Significant only in the extreme
calculations maturity circumstance of > 10 million divisions
per day
Complex Black-Scholes model, Some Could be significant on continuous use
mathematical Binomial model
models
Path based Monte Carlo risk analysis, Yes Significant unless there is a low P2
models and non recombining paths factor.
simulations

Na podstawie [1]




Meltdown & Spectre

@

Meltdown

Meltdown breaks the most fundamental isolation
between user applications and the operating system. This
attack allows a program to access the memory, and thus
also the secrets, of other programs and the operating
system.

If your computer has a vulnerable processor and runs an
unpatched operating system, it is not safe to work with
sensitive information without the chance of leaking the
information. This applies both to personal computers as
well as cloud infrastructure. Luckily, there are software
patches against Meltdown

& Meltdown Paper

%

Spectre

Spectre breaks the isolation between different
applications. It allows an attacker to trick error-free
programs, which follow best practices, into leaking their
secrets. In fact, the safety checks of said best practices
actually increase the attack surface and may make
applications more susceptible to Spectre

Spectre is harder to exploit than Meltdown, but it is also
harder to mitigate. However, it is possible to prevent
specific known exploits based on Spectre through
software patches.

X Spectre Paper



Section 5

Formalne badanie poprawnosci algorytmoéw




Jeszcze jedna definicja algorytmu

Zadanie algorytmiczne mozna scharakteryzowac zwiezle jako ztozone z:
1. zbioru | dopuszczalnych danych wejsciowych
2. zaleznosci R miedzy danymi a zagdanymi wynikami O
R:1 -0




Poprawno$é czesSciowa i catkowita

Algorytm A jest cze$ciowo poprawny wzgledem [i R, gdy dla kazdego zestawu danych X z
I, jezeli A uruchomiony dla X zatrzyma sie, to relacja R miedzy X a otrzymanym zestawem
wynikow jest spetniona.

Czesciowo poprawny algorytm sortowania mogtby zatrzymywaé sie nie dla wszystkich list
dopuszczalnych, ale zatrzymujac sie, zawsze da w wyniku liste uporzadkowang poprawnie.

Algorytm catkowicie poprawny — poprawnie rozwigzuje zadanie dla kazdego zestawu
danych X z I: zawsze sie zatrzymuje dajgc poprawne wyniki.




Poprawno$é czesSciowa i catkowita

Dowolne poprawne Dowolne poprawne
dane z I dane z I

: ¢

Algorytm A

Algorytm A

Jedli W rzeczy samej

to miejsce osiagnigto to miejsce osiggnieto

I
| &~ tu jest oczekiwany wynik

To
| & tu jest oczekiwany wynik

wynik wynik




Czy trzeba udowadnia¢ poprawnos¢ algorytmoéow?

Systemy bankowe. ..

Systemy sterowania rakietami (balistycznymi)

Systemy nadzoru chorych
System ABS
> ...

>
>
» Pojazdy ,kosmiczne”
>
>

A praktyka jest taka (wedle powiedzonek): oprogramowanie udostepnia sie uzytkownikom
nie wtedy, kiedy jego poprawnos¢ staje sie pewna, ale wtedy, gdy szybko$¢ odkrywania
nowych btedéw spada do poziomu, ktéry moze byc¢ zaakceptowany...




Jak to sie robi?

> Ba!

- ‘— Politechnika Wroctawska



Jak to sie robi?

> Ba!

» Dla kazdego poprawnego algorytmu mozna Scisle wykazaé, ze jest on poprawny.




Jak to sie robi?

> Ba!
» Dla kazdego poprawnego algorytmu mozna Scisle wykazaé, ze jest on poprawny.

» Inna sprawa, czy to tatwo zrobic...




Jak to sie robi? cd

Obowiazujg ogblne zasady:

> Ztego, ze program dziata poprawnie dla kazdego zestawu danych, ktéry
,wyprobowalismy” nie wynika wcale, ze dziata dobrze dla innych zestawow.
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Obowiazujg ogblne zasady:

> Ztego, ze program dziata poprawnie dla kazdego zestawu danych, ktéry
,wyprobowalismy” nie wynika wcale, ze dziata dobrze dla innych zestawow.

» Jezeli uda sie nam znalez¢ jeden jedyny dopuszczalny zestaw danych, dla ktérego
program dziata zZle — to jest zty.




Jak to sie robi? cd

Obowiazujg ogblne zasady:

> Ztego, ze program dziata poprawnie dla kazdego zestawu danych, ktéry
,wyprobowalismy” nie wynika wcale, ze dziata dobrze dla innych zestawow.

» Jezeli uda sie nam znalez¢ jeden jedyny dopuszczalny zestaw danych, dla ktérego
program dziata zZle — to jest zty.

Idealna sytuacja dla oséb, ktére potrafig by¢ tylko destrukcyjne!




Jak to sie robi? cdcd

P> Zazwyczaj zalezy nam, zeby algorytm kiedys sie zatrzymat.




Jak to sie robi? cdcd

P> Zazwyczaj zalezy nam, zeby algorytm kiedys sie zatrzymat.

> Aby wykaza¢, ze algorytm kiedys sie zatrzyma mozna wybrac jakas$ wielkos¢ zalezng
od zmiennych i struktur danych algorytmu i wykaza¢, ze wielko$c ta jest zbiezna.




Jak to sie robi? cdcd

P> Zazwyczaj zalezy nam, zeby algorytm kiedys sie zatrzymat.

> Aby wykaza¢, ze algorytm kiedys sie zatrzyma mozna wybrac jakas$ wielkos¢ zalezng
od zmiennych i struktur danych algorytmu i wykaza¢, ze wielko$c ta jest zbiezna.

» Jest mi bardzo przykro, ze przypomina to Analize Matematyczna...




Prosty przyktad

Odwracanie napisu

> Mamy pewien napis S zbudowany z ciggu symboli (na przyktad zdanie jezyka
naturalnego).

» Zadanie polega na stworzeniu procedury odwrécone(S) zwracajacej symbole
w kolejnosci odwrotne;j.

» odwrocone("Ala ma kota") — "atok am alA"




Odwracanie napisu
Schemat blokowy

- ‘— Politechnika Wroctawska



Odwracanie napisu

Schemat blokowy

XS

I

Y <A

Y

Y + glowa(X)-Y

I

X + ogon(X)

—

TAK @ NIE

drukuj Y

l




Odwracanie napisu

Schemat blokowy

> ) to pusty napis

XS

I

Y <A

Y

Y + glowa(X)-Y

I

X + ogon(X)

—

TAK @ NIE

drukuj Y

l




Odwracanie napisu

Schemat blokowy

> ) to pusty napis

» gtowa(X) to funkcja zwracajaca pierwszy symbol z
napisu X; gtowa("Ala ma kota")="A"

XS

Y <A

TAK

Y + glowa(X)-Y

X + ogon(X)

NIE

drukuj Y

l




Odwracanie napisu

Schemat blokowy

> ) to pusty napis

» gtowa(X) to funkcja zwracajaca pierwszy symbol z
napisu X; gtowa("Ala ma kota")="A"

» -” to operator konkatenacji (taczenia napisow); "Ala
"."ma kota"="Ala ma kota"

XS

Y <A

TAK

Y + glowa(X)-Y

X + ogon(X)

NIE

drukuj Y

l




Odwracanie napisu
Schemat blokowy

> ) to pusty napis

» gtowa(X) to funkcja zwracajaca pierwszy symbol z
napisu X; gtowa("Ala ma kota")="A"

» -” to operator konkatenacji (taczenia napisow); "Ala
"."ma kota"="Ala ma kota"

» ogon(X) to funkcja zwracajaca napis X ,bez gtowy”;
ogon("Ala ma kota")="la ma kota"

XS

Y <A

TAK

Y + glowa(X)-Y

X + ogon(X)

NIE

drukuj Y

l




Dziatanie algorytmu

Algorytm dziata w kétko, kolejno ,odrywajac” symbole z konca S i dotaczajac je na
poczatku nowo tworzonego napisu Y. Poczatkowo napis rozpoczyna jako pusty. Procedura
konczy sie, kiedy nic juz nic nie zostanie do oderwania z S. Odrywania dokonuje sie
uzywajac zmiennej X, ktorej poczatkowo nadaje sie wartosé S, tak aby nie niszczy¢
oryginalnej wartosci S.




Badanie poprawnosci

Idea postepowania:

P Tworzymy ,punkty kontrolne” (asercje).

P Pierwsza z nich ,kontroluje” dane wejéciowe (czy zgodne z zatozeniami).
P Ostatnia — ,sprawdza” wynik.
>

Najistotniejsza jest jednak druga. Nadzoruje ona sytuacje przed
podjeciem decyzji czy potrzebne jest jest jeszcze jedno wykonanie petli
czy nalezy juz konczyc. Stwierdza ona, ze w punkcie kontrolnym (2)
potaczone wartosci X i Y tworza poczatkowy napis (przy czym Y jest
odwrdcony!)

Pokazac powinnismy, ze wszystkie asercje sa niezmiennikami, to znaczy, ze podczas
kazdego wykonania algorytmu s prawdziwe (dla danych dopuszczalnych!)



Badanie poprawnosci, cd

P Sztuczka polega na tym, ze rozpatruje sie wszystkie mozliwe drogi
podazania procesora z jednego punktu kontrolnego do nastepnego.
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Badanie poprawnosci, cd

P Sztuczka polega na tym, ze rozpatruje sie wszystkie mozliwe drogi
podazania procesora z jednego punktu kontrolnego do nastepnego. H

> W przypadku tego algorytmu mozliwe s3 trzy drogi: z (1) do (2), z
(2) do (3) iz (2) do (2)

P Pierwsza z nich przechodzona jest tylko jeden raz — na samym ’(z)
.
poczatku (

P Druga z nich co najwyzej jeden raz gdy algorytm sie zatrzymuje.

» Trzecia przechodzona bedzie wiele razy (ile?)

|
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Badanie poprawnosci, cd

>
>

Sztuczka polega na tym, Ze rozpatruje sie wszystkie mozliwe drogi

podazania procesora z jednego punktu kontrolnego do nastepnego.

W przypadku tego algorytmu mozliwe s3 trzy drogi: z (1) do (2), z
(2) do (3) iz (2) do (2)

Pierwsza z nich przechodzona jest tylko jeden raz — na samym
poczatku

Druga z nich co najwyzej jeden raz gdy algorytm sie zatrzymuje.
Trzecia przechodzona bedzie wiele razy (ile?)

Zauwazmy, ze w zadnym odcinku nie wystepuja juz petle. Instrukcje s
dosyc proste...

Idea postepowania polega na pokazaniu, ze jesli asercja na poczatku
odcinka jest prawdziwa i rzeczywiscie przejdziemy ten odcinek to asercja
na koncu odcinka réwniez bedzie prawdziwa kiedy do niej dotrzemy.

(1)

NIE

o (2

TAK

L



Asercje...

» Przebieg algorytmu sktada sie z odcinkéw oddzielonych punktami kontrolnymi.




Asercje...

» Przebieg algorytmu sktada sie z odcinkéw oddzielonych punktami kontrolnymi.

> Jezeli dla kazdego odcinka z prawdziwosci asercji poczatkowej wynika prawdziwosé
asercji koncowe;. ..




Asercje...

» Przebieg algorytmu sktada sie z odcinkéw oddzielonych punktami kontrolnymi.

> Jezeli dla kazdego odcinka z prawdziwosci asercji poczatkowej wynika prawdziwosé
asercji koncowe;. ..

> | jesli pierwsza asercja w catym ciggu odpowiada poprawnosci danych wejsciowych (z
gory jest przyjeta za prawdziwg). ..




Asercje...

» Przebieg algorytmu sktada sie z odcinkéw oddzielonych punktami kontrolnymi.

> Jezeli dla kazdego odcinka z prawdziwosci asercji poczatkowej wynika prawdziwosé
asercji koncowe;. ..

> | jesli pierwsza asercja w catym ciggu odpowiada poprawnosci danych wejsciowych (z
gory jest przyjeta za prawdziwg). ..

» To prawdziwos$c asercji propaguje sie wzdtuz catego ciagu...




Asercje...

» Przebieg algorytmu sktada sie z odcinkéw oddzielonych punktami kontrolnymi.

> Jezeli dla kazdego odcinka z prawdziwosci asercji poczatkowej wynika prawdziwosé
asercji koncowe;. ..

> | jesli pierwsza asercja w catym ciggu odpowiada poprawnosci danych wejsciowych (z
gory jest przyjeta za prawdziwg). ..

» To prawdziwos$c asercji propaguje sie wzdtuz catego ciagu...

> Zatem prawdziwa bedzie i asercja koncowa...




Asercje...

v

Przebieg algorytmu sktada sie z odcinkéw oddzielonych punktami kontrolnymi.

Jezeli dla kazdego odcinka z prawdziwosci asercji poczatkowej wynika prawdziwosé
asercji koncowe;. ..

| jesli pierwsza asercja w catym ciggu odpowiada poprawnosci danych wejsciowych (z
gory jest przyjeta za prawdziwg). ..

To prawdziwos$c asercji propaguje sie wzdtuz catego ciagu...

Zatem prawdziwa bedzie i asercja koncowa...

Co gwarantuje czesciowa poprawnos¢ algorytmu.



Co teraz trzeba zrobic?

Udowodnié¢ nalezy trzy twierdzenia:

(1 — 2) Dla kazdego napisu S po wykonaniu dwoch instrukeji X < S; Y < X bedzie
spetniona réownos¢ S = odwrécone(Y) - X




Co teraz trzeba zrobic?

Udowodnié¢ nalezy trzy twierdzenia:

(1 — 2) Dla kazdego napisu S po wykonaniu dwéch instrukcji X < S; Y < X bedzie
spetniona réownos¢ S = odwrécone(Y) - X

(2 — 3) Jesli S = odwrécone(Y) - XiX = Ato Y = odwrécone(S)




Co teraz trzeba zrobic?

Udowodnié¢ nalezy trzy twierdzenia:

(1 — 2) Dla kazdego napisu S po wykonaniu dwéch instrukcji X < S; Y < X bedzie
spetniona réownos¢ S = odwrécone(Y) - X

(2 — 3) Jesli S = odwrécone(Y) - XiX = Ato Y = odwrécone(S)

(2 — 2) Jesli S = odwrécone(Y) - X i X # A to po wykonaniu instrukgji
Y « gtowa(X) - Y; X < ogon(X) zachodzi rownos$¢ S = odwrécone(Y) - X
dla nowych wartosci X i Y.




Dowod

Zacznijmy od (1 — 2). Po wykonaniu X <— S zmienna X ma wartos¢ S, a po wykonaniu
jeszcze Y < )\ zmienna Y zawiera napis pusty.

Czyli odwrdcone(Y) = odwrdcone()), zatem odwrécone(Y) - X = A - X = X.

Roéwnoscig, ktora miata zachodzi¢ po wykonaniu tych dwu instrukgji jest wiec po prostu
S = X. Co konczy dowéd.

W analogiczny sposéb mozna pokazac (2 — 3).




Dowadd cd

Pokazemy teraz, ze (2 — 2), czyli jesli spetniona jest asercja 2 i petla bedzie wykonana jeden raz to
asercja zostanie spetniona i po tym wykonaniu.

Zatozmy, ze X # A (czyli w szczegdlnosci, ze X ma i gtowg i ogon — puste napisy ich nie majg) i ze
napis S jest doktadnie taki sam jak odwrécone(Y) - X.

Wykonujemy teraz dziatania:
Y « glowa(X)-Y i X <« ogon(X)

zatem
odwrécone(Y) - X =
odwrécone(gtowa(X) - Y) - ogon(
odwrécone(Y) - gtowa(X) - ogon(
odwrécone(Y) - X

X) =
X) =




Whioski

Pokazalismy, ze wszystkie asercje sg spetnione. Zatem algorytm jest cze$ciowo poprawny
(czyli — jezeli sie zatrzyma to daje poprawne wyniki.

Jak pokazaé, ze zatrzyma sie dla kazdych poprawnych danych?

Jedynie miejsce gdzie algorytm moze sie ,zapetli¢” to Sciezka (2 — 2). Ale na tej Sciezce
za kazdym razem dokonywana jest operacja ,odcinania gtowy” od X co powoduje, ze za
kazdym razem X jest krotszy.

Gdy X bedzie napisem jednoliterowym — odciecie gtowy stworzy pusty cigg znakow.

Zatem algorytm jest poprawny!




| po co to wszystko?

1. Algorytm byt prosty, a dowdd zagmatwany (i mocno matematyczny).

2. Jego istota polega na odpowiednim doborze punktéw kontrolnych (poczatek i koniec
algorytmu, oraz kilka takich innych miejsc miedzy innymi tak dobranych aby
likwidowac petle.

3. Wazna sprawa jest dobdr ,,niezmiennikow” (asercji).

4. Na koniec nalezy dobrac¢ ,warunek stopu” czyli taki ,parametr” o ktérym mozna
powiedzie¢ ze w trakcie wykonywania algorytmu bedzie zmierzat do jakiej$ wartosci
(bedzie zbiezny).

Niestety, nie da sie skonstruowaé automatu, ktéry bedzie stuzyt do dowodzenia
poprawnosci algorytmoéw. ..




Lista btedow oprogramowania na Wikipedii

https://en.wikipedia.org/wiki/List_of_software_bugs

- ‘- Politechnika Wroctawska


https://en.wikipedia.org/wiki/List_of_software_bugs

Kilka przyktadow |

» Na poczatku lat 60. jeden z amerykanskich statkéw kosmicznych z serii Mariner
wystany na Wenus zostat utracony na zawsze, co kosztowato miliony dolaréw, z
powodu btedu w programie komputerowym sterujacym lotem.

> W 1981 r. jedna ze stacji telewizyjnych relacjonujgcych wybory prowincjonalne w
Quebecu w Kanadzie podat nieprawdziwe informacje sugerujace, ze mata partyjka (w
sumie bez szans) prowadzi.

» W serii incydentéw miedzy 1985 a 1987 rokiem kilku pacjentéw otrzymato ogromne
dawki promieniowania z systemoéw radioterapii Therac-25; trzech z nich zmarto z
powodu powiktan. Blokady bezpieczenstwa sprzetu z poprzednich modeli zostaty
zastgpione kontrolami bezpieczenstwa oprogramowania, ale wszystkie te incydenty
wiazaty sie z btedami programistycznymi.

» Kilka lat temu pewna Dunska kobieta otrzymata, okoto swoich 107. urodzin,
skomputeryzowany list od lokalnych wtadz szkolnych z instrukcjami dotyczacymi
procedury rejestracji do pierwszej klasy w szkole podstawowej. Okazato sie, ze w

. bazie danych w polu ,wiek” przydzielono tylko dwie cyfry.




Kilka przyktadow Il

» Na przetomie tysigcleci problemy z oprogramowaniem staty sie gtdwnymi
wiadomosciami wraz z tak zwanym Problemem Roku 2000, czyli btedem Y2K.
Obawiano sie, ze 1 stycznia 2000 r. rozpeta sie piekto, poniewaz komputery, ktére
uzywaty dwéch cyfr do przechowywania lat, btednie przyjma, ze rok podany jako oo
to 1900, podczas gdy w rzeczywistosci byt to 2000. Firmy programistyczne na catym
Swiecie musiaty podja¢ niezwykle kosztown3 (i, patrzac wstecz, catkiem udang) prébe
skorygowania tych programéw.

» Btad oprogramowania Patriot MIM-104 spowodowat, Ze zegar systemowy przesunat
sie 0 jedna trzecig sekundy w ciggu stu godzin - co spowodowato, ze nie udato sie
zlokalizowac¢ i przechwycié¢ nadlatujgcego irackiego pocisku rakietowego Al Hussein,
ktory nastepnie uderzyt w koszary Dharan w Arabii Saudyjskiej (25 lutego 1991r.),
zabijajac 28 Amerykanéw.




Kilka przyktadéw llI

» Grupa szesciu samolotéw F-22 Raptor lecacych z bazy Hickam na Hawajach do nowej
bazy w Japonii doswiadczyta wielu awarii komputeré4w w momencie przekroczenia
180. potudnika dtugosci geograficznej (miedzynarodowe;j linii zmiany daty). Awarie
komputeréw obejmowaty co najmniej nawigacje (catkowicie utracong) i
komunikacje. Mysliwce byty w stanie powréci¢ na Hawaje, podazajgc za swoimi
tankowcami, co mogtoby by¢ problematyczne, gdyby pogoda nie byta dobra. Btad
zostat naprawiony w ciagu 48 godzin, co pozwolito na op6znione przemieszczenie.

> W maju 2015 r. uzytkownicy iPhone’a odkryli btad, w ktérym wystanie okreslonej
sekwencji znakéw i symboli Unicode jako tekstu do innego uzytkownika iPhone’a
powodowato awarie interfejsu SpringBoard odbierajgcego iPhone’a, a takze mogto
spowodowac awarie catego telefonu, wywotaé przywrocenie ustawien fabrycznych
lub zaktécic tacznosé urzadzenia, w znacznym stopniu, uniemozliwiajac jego
normalne dziatanie. Btagd utrzymywat sie przez tygodnie, zyskat znaczng stawe i
. spowodowat, ze wiele 0séb wykorzystato go do robienia kawatéw innym




Kilka przyktadow IV

uzytkownikom iOS, zanim Apple ostatecznie zatatato go 30 czerwca 2015 r. za pomoca
iOS 8.4.

» Pierwsza préba Izraela wylagdowania bezzatogowego statku kosmicznego na Ksiezycu
zakonczyta sie niepowodzeniem 11 kwietnia 2019 r. z powodu btedu oprogramowania
w systemie silnika, ktory uniemozliwit zwolnienie podczas ostatecznego zejscia na
powierzchnie Ksiezyca. Inzynierowie prébowali naprawi¢ ten btad, zdalnie restartujac
silnik, ale kiedy odzyskali nad nim kontrole, Beresheet nie byt w stanie zwolni¢ na
czas, aby unikng¢ twardego, awaryjnego ladowania, ktére go rozbito.

> 19 lipca 2024 r. amerykanska firma zajmujaca sie cyberbezpieczenstwem CrowdStrike
rozpowszechnita wadliwg aktualizacje swojego oprogramowania zabezpieczajgcego
Falcon Sensor, ktéra spowodowata powszechne problemy z komputerami z
systemem Microsoft Windows, na ktorych dziatato oprogramowanie. W rezultacie
okoto 8,5 miliona systemoéw ulegto awarii i nie mozna ich byto prawidtowo
ponownie uruchomié¢ w tym, co zostato nazwane najwieksza awarig w historii
. technologii informatycznych i ,historyczng pod wzgledem skali”.




Kilka przyktadéw V

W potowie lipca 2024 r. Delta Air Lines, gtébwny amerykanski przewoznik i najwieksza
linia lotnicza na swiecie pod wzgledem przychoddw, aktywéw i kapitalizacji rynkowej,
doswiadczyta zaktécen operacyjnych po incydencie CrowdStrike z 2024 r., w tym
odwotania ponad 1200 lotéw. Kryzys rozpoczat sie rano w piatek 19 lipca, kiedy
gtéwni przewoznicy wydali nakaz zatrzymania naziemnego, ale podczas gdy inni
przewoznicy szybko sie otrzasneli, kryzys trwat nadal w przypadku Delta, a linia
lotnicza w koncu wznowita normalne operacje lotnicze 25 lipca. Delta potwierdzita,
ze kryzys doprowadzit do odwotania ponad 7000 lotéw w ciggu pieciu dni
zaktdcenia, ktére dotknety ponad 1,3 miliona pasazeréw.




Geneza |

1. Jest taka stara, angielska piosenka 99 Bottles of Beer on the Wall $piewana (w
pubach) dla ,zabicia czasu”.
Jej tresé idzie jako$ tak:
99 bottles of beer on the wall, 99 bottles of beer. Take one down and pass it around
- 98 bottles of beer on the wall.
98 bottles of beer on the wall, 98 bottles of beer. Take one down and pass it around
- 97 bottles of beer on the wall.

2 bottles of beer on the wall, 2 bottles of beer. Take one down and pass it around
- 1 bottle of beer on the wall.

1 bottle of beer on the wall, 1 bottle of beer. Take it down and pass it around - no
more bottles of beer on the wall.

2. Dawno temu, (gdy Internet bt jeszcze ,staby”) na jednej z grup dyskusyjnych
poswieconych programowaniu kto$ zamiescit caty jej teks, co spowodowato ztos¢
. uczestnikow:




Geneza ll

» bo off-topic,
» bo zuzyto strasznie duzo przepustowosci.

3. Kto$ zamiescit komentarz typu: Gdybys umiat programowac, to tekst tej piosenki
mozna zapisac krocej tak: i dalej pojawit sie fragment w jakims jezyku
programowania.

4. Kolejni uczestnicy dyskusji dodawali przyktady w innych jezykach programowania. ..

5. Zebrano je na wielu stronach. Jedng z nich moze by¢
https://rosettacode.org/wiki/99_bottles_of_beer



https://rosettacode.org/wiki/99_bottles_of_beer

Przyktad w LaTeXu |

\documentclass{article}
\newcounter{beer}

\newcommand{\verses} [1]{
\setcounter{beer}{#1}
\par\noindent
\arabic{beer} bottles of beer on the wall,\\
\arabic{beer} bottles of beer!\\
Take one down, pass it around---\\
\addtocounter{beer}{-1}
\arabic{beer} bottles of beer on the wall!\\
\ifnum#1>0
\verses{\value{beer}}

i




Przyktad w LaTeXu I

¥

\begin{document}
\verses{99}
\end{document}
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Geneza ilustracji. ..
...jest juz chyba jasna...

99 little bugs in the code.
99 little bugs.

Take one down,

patch it around,

117 little bugs in the code.

#devproblems
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